Datum Dnr
2007-11-16 1307-2007

Datnspektlonen

Fotokoplans Overansstagmalse
mead originalet intygas:dﬂv&’\)

Orebro lans landsting
Box 1613
701 16 Qrebro

Forhandskontroll enligt 41 § personuppgiftsiagen (1998:204)
Anmiilan

Orebro liing landsting har den 25 oktober 2007 inkommit med en anmélan om

behandling av personuppgifter om genetiska anlag, som har framkommit efter
genetisk understkning, {6r forhandskontroll.

Av anmiilan framgar féljande.

Personuppgifterna skall behandlas inom ramen for en forskningsstudie om
behandling for att férebygga aterinsjuknande 1 depression.

De registrerade kommer att informeras om behandlingen av personuppgifter
och samtycke till behandlingen kommer direfter att inhimtas frin samtliga
registrerade.

De genetiska unders6kningarma kommer att genomfbras forst efter granskning
av etikpréovningsndmnd.

Skil for beslutet

Personuppgiftslagen innehéller inget krav pa skrifiligt samtycke. De
registrerades samtycke méste dock vara uttryckligt. Av de registrerades
samtycke maste det framga att samtycket omfattar den datoriserade behandling
av personuppgifter som skall utforas i projektet. Det &r inte tillrickligt att de
registrerade samtycker enbart till att delta i projektet som sddant. Det dr den

personuppgiftsansvarige som vid en eventuell tvist har bevisbdrdan for att ett
giltipt samtycke har inhimtats.

Dirfor krivs — for att behandlingen av personuppgifter inom ramen for
forskningsstudien ska vara férenlig med personuppgiftslagens bestimmelser -

att samtyckesformuliret dndras. Vidare kan ett tilligg i patientinformationen
vara nddvindig.

Det ror sig om foljande dndring och tilldgg:

Postadress: Box 8114, 104 20 STOCKHOLM E-post: datainspektionen@datainspektionen,se
Besiksadress: Fleminggatan 14, plan 9 Telefon: 08-657 61 00
‘Webbplats: hitp://www.datainspektionen.se Telefax: 08-652 86 52
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- Orebro lins landsting maste p4 samtyckesformuldret inhdimta de registrerades
uttryckliga samtycke till att deras personuppgifter, déribland uppgifier om
genetiska anlag, behandlas inom ramen for forskningsstudien.

- Orebro lins landsting har i anmélan for forhandskontroll uppgett att
personuppgifterna kan komma att lamnas ut till samarbetande forskare. Om
detta innebér att personupp gifierna kan limnas ut till forskare utanfor Orebro
lans landsting, méaste 1 patientinformationen anges att personuppgifterna kan
komma att 14mnas ut till forskare utanfsr Orebro lins landsting.

Forutsatt att samtyckesformuliret (och eventuellt patientinformationen) &ndras

pé detta sitt, 4r personuppgifisbehandlingen inom ramen for studien forenlig
med personuppgiftslagen.

Vidare rekommenderar Datainspektionen att uttrycket

“personuppgiftsansvarig” anviinds i patientinformationen istillet f&r uttrycket
“PUL-ansvarig”.

Med hinsyn till att de personuppgifter som skall behandlas inom ramen for
forskningsstudien &r mycket integritetskiinsliga anser Datainspektionen att det
finns anledning att meddela beslut om séirskilda sikerhetsforeskrifter for
behandlingen.

Beshut

Datainspektionen meddelar féljande foreskrifter om den sikerhetsnivi som
skall tillimpas vid behandlingen av personuppgifter inom ramen f6r
forskningsstudien.

Féljande skall iakttas betraffande IT-sikerheten.

Sdkerhetspolicy

Den personuppgiftsansvarige skall se till att det finns en faststilld
sikerhetspolicy som dven omfattar forskningsprojektet.

Utbildning och information

Alla som far tillgdng till personuppgifter om genetiska anlag skall fa
information och relevant utbildning om géllande sdkerhetsrutiner.

Autentisering/Behdrighetskontroll

Det skall finnas tekniska system fSr autentisering och behdrighetskontroll fér
att styra atkomsten till personuppgifterna. Behorigheten skall begransas till
dem som behdver uppgifterna for sitt arbete. Anvindaridentitet och 19senord
skall vara personliga och far inte $veriatas p& nigon annan. Det skall finnas
rutiner for tilldelning av beharigheter. Om personuppgifterna 4r tkomliga via
et Sppet nitverk, sAsom Internet, krivs stark autentisering, till exempel
engingsidsenord, anvindarcertifikat (e-legitimation) eller motsvarande.

Datakommunikation

Om personuppgifter dverfors via 6ppet niit skall uppgifterna skyddas med
kryptering. Utrustning som ansluts till Internet eller annat 6ppet nét skall
skyddas si att obehdrig trafik forhindras, till exempel med hjélp av brandvigg.
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Om personuppgifier lagras p4 en dator som &r atkomlig frén eft Sppet nit skall
uppgifterna lagras krypterat.

Behandlingshistorik/Loggar

Om fler #n en person har Atkomst till personuppgifterna skall det finmas loggar
eller annan behandlingshistorik som underlag for att kunna folja upp dtkomsten
i efierhand. Av detta underlag skall det gd att utléisa vem som har haft dtkomst,
tidpunkten for dtkomsten samt vilka uppgifter anvéndaren haft dtkomst till.

I syfte att upptiicka eventuell obehdrig dtkomst till uppgifterna skall det finnas
rutiner for systematisk uppfSljning av behandlingshistoriken i féljande fall.

Om uppgifierna ir atkomliga fér manga anvindare och det
1. rorsig om ett stort antal uppgifter om varje person eller

2. om uppgifterna ror ett stort antal personer.
4

Atkomstskydd/Tilltrédeskontroll
1 birbara datorer och pa 18stagbara lagringsmedier skall personuppgifterna vara
krypterade pa ett sidant sitt att obehériga inte kan ta del av uppgifierna.

I syfte att skydda uppgifierna frén obehérig anvéndning, paverkan eller stdld
skall annan datorutrustning — i vilken personuppgifter lagras eller genom vilken
man kan 3 atkomst till uppgifierna — vara inlast ndr den inte stir under den
personuppgiftsansvariges uppsikt. Alternativt skail uppgifterna vara
krypterade.

Skydd mot skadliga program
Atgirder skall vidtas for att minska risken for att personuppgifterna fOrstors
cller sprids till obehdriga med hjélp av skadlig programvara.

Séikerhetskopiering

Personuppgifterna skall regelbundet dverforas till sikerhetskopior. Kopioma
skall forvaras avskilt, vara vil skyddade och rutinméssigt testas {6r att
sikerstilla si att personuppgifierna kan aterskapas efter en storning. Skyddet
for kopiorna skall ha samma sékerhetsniva som skyddet for originalen.

Utplaning
Nir fasta eller 16stagbara lagringsmedier som innehdiler personuppgifter inte
langre skall anviindas for sitt #indamal skall lagringsmedierna forstéras. Alter-

nativt skall personuppgifterna raderas med hjélp av sérskild programvara pa
sadant sitt att de inte kan aterskapas.

Reparation och service

Nir reparation och service av datorutrustning utférs av annan &n den
personuppgiftsansvarige skall avtal om sikerheten triffas med serviceforetaget
sd att skyddet f6r personuppgifterna inte forsvagas.

Vid servicebesok skall lagringsmedier som innehaller personuppgifter
avligsnas. Ar det inte m&jligt skall servicen ske under den
personuppgiftsansvariges dverinseende.
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Service via datakommunikation fir endast ske krypterat och efter siker
identifiering av den som utfor servicen. Servicepersonal skall ges dtkomst till
systemet endast vid servicetillfillet och endast till de delar som beh&vs for
servicen. Kommunikationsingdngar och sirskilda administrationskonton fér
service skall vara stiingda nir service inte pagér.

Hur man overklagar

Om Ni vill 6verklaga beslutet ska Ni skriva till Datainspektionen. Ange i
skrivelsen vilket beslut som &verklagas och den #ndring som Ni begir.
Overklagandet ska ha kommit in tifl Datainspektionen senast tre veckor fran
den dag beslutet meddelades for att kunna provas. Datainspektionen sénder
tverklagandet vidare till Lansrétten i Stockholms lan for prévning om
inspektionen inte sjilv dndrar beslutet pa det sitt Ni har begért.

Erik Janzon

Kopia till:

Axel Nordenskjsld
Allminpsykiatriska kliniken
Universitetssjukhuset

701 85 Orebro

Personuppgiftsombudet Bo Andersson
Orebro lins landsting

Box 1613

701 16 Orebro



